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RESUMO

O inicio deste século foi um periodo de grandes desafios para a gestdo de riscos corporativos nas grandes empresas. As
dificuldades pelas quais passaram empresas como Enron (2001), WorldCom (2002), Arthur Andersen (2002), Tyco (2002),
ImClone Systems (2002), Waste Management (2002) e Parmalat (2003), dentre outras, levaram a mudancas nos ambientes
regulatorios, assim como a mudancas nas melhores praticas internas para a gestéo de riscos corporativos. Um marco importante
neste processo de transformacgéo foi a promulgacgédo da Lei Sarbanes-Oxley (LSOx) nos EUA em meados de 2002. Os impactos
da LSOx sobre a gestao de riscos, transparéncia, responsabilizacdo de executivos e governanca corporativa de quase todas as
grandes empresas do mundo foram marcantes. A Petrobras, mesmo no Brasil, foi significativamente impactada pela LSOx.
Este artigo descreve os principais desafios enfrentados e as solucdes adotadas pela Petrobras durante suas trés primeiras
certificagdes (2006, 2007 e 2008) para o atendimento a LSOx. Diante da importancia da Petrobras para a economia brasileira,
0 material disponibilizado neste artigo é de grande interesse para todas as demais empresas atuantes no Brasil, independente
de setor econdmico e tamanho.

Palavras-chave: Gestédo de Riscos. Regulacado. Lei Sarbanes-Oxley.

ABSTRACT

The beginning of this century was a period of great challenges for the corporate risk management areas in large companies.
The problems faced by Enron (2001), WorldCom (2002), Arthur Andersen (2002), Tyco (2002), ImClose Systems (2002),
Waste Management (2002) and Parmalat (2003), among others, forced significant changes in the regulatory environment, as
well as the rapid evolution of best practices for corporate risk management. The Sarbanes-Oxley Act (LSOx) in the USA brought
relevant impacts to the corporate governance of all companies in the world. One of these companies (subjected to the LSOx) was
Petrobras, in Brazil. This article describes the main challenges faced by Petrobras during 2006, 2007 and 2008, as well as the
solutions adopted in order to satisfy the requirements imposed by the LSOx. Given the importance of Petrobras for the Brazilian
economy, the material described in this article is of great importance for all the other companies operating in Brazil.
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tarem a LSOx (dois anos), o que facilitou a fase ini-

1 INTRODUCAO

A importancia da gestdo de riscos corporativos
cresceu nas ultimas décadas no mundo (WORLD
ECONOMIC FORUM, 2007a,b; CLAESSENS,
DJANKOV; NENOVA, 2000).

O ocorrido nos ultimos dez anos com empresas,
bancos e seguradoras como AIG, Arthur Andersen,
Enron, ImClone Systems, Lehman Brothers, Waste
Management, WorldCom e Tyco, dentre outras, con-
forme apresentado em Duarte Junior ¢ Varga (2003),
Hamilton (2003), Hawkins ¢ Cohen (2003) e Kaplan
e Kiron (2004), dentre outros, ilustra de forma apro-
priada a necessaria preocupagao com a boa gestao de
riscos corporativos.

De forma similar, nomes como Bernard Ebbers/
WorldCom, Joe Berardino/Arthur Andersen, Kenneth
Lay/Enron e Martha Stewart/ImClone Systems, den-
tre outros, trouxeram maior preocupagao com trans-
paréncia, responsabilizagdo legal, segregacao de fun-
¢oes, conflitos de interesse etc.

Segundo Zeno e Duarte Junior (2009), a Lei Sar-
banes-Oxley (LSOx, Borgerth (2007), Deloitte Tou-
che Tohmatsu (2003), Paine ¢ Weber (2004) e Peters
(2007) de 2002 nos EUA foi criada como resposta aos
escandalos corporativos e contabeis que envolveram
diversas companhias de grande porte naquele pais no
inicio deste século. Ainda segundo os dois autores,
a LSOx foi direcionada primariamente a questao da
credibilidade das informagdes fornecidas pelas em-
presas aos mercados financeiro e de capitais.

E importante ressaltar que a LSOx ndo pode ser
entendida sem que seja considerada em conjunto com
outros avangos regulatorios obrigatorios para bancos
e seguradoras, como o Novo Acordo de Capital da
Basiléia (NACB) e Solvéncia II. Comparagdes deta-
lhadas entre LSOx, NACB e Solvéncia Il podem ser
encontradas em Duarte Junior e Lélis (2004) e Zacha-
rias e Duarte Junior (2007).

A Figura 1 ilustra de forma cronologica algumas
das mais relevantes contribui¢des para as transforma-
¢Oes experimentadas na gestdo de riscos corporativos
nos ultimos trinta anos.

A LSOx atingiu todas as empresas com papéis
(acdes, ADR’s e/ou titulos) listados nas bolsas de va-
lores norte-americanas, fossem elas americanas ou
estrangeiras. Dessa forma, a Petrobras ficou sujeita
a LSOx, tendo que satisfazer a todas as demandas
enderecadas as empresas estrangeiras listadas nas
bolsas norte-americanas. Houve, deve-se mencionar,
prazo maior para as empresas estrangeiras se adap-
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cial da implementacdo na Petrobras. Mesmo assim,
os desafios enfrentados pela Petrobras foram muitos,
todos devidamente cobertos por solugdes propostas e
desenvolvidas por seus profissionais com o assessora-
mento de consultoria externa. Os principais desafios
experimentados e solugdes desenvolvidas pela Petro-
bras estdo descritos neste artigo.

E importante mencionar que ndo ha na literatura
de finangas e/ou controladoria um artigo que descreva
o processo de atendimento a LSOx por uma empresa,
incluidas as brasileiras. Por outro lado, existem varios
artigos/dissertagdes/relatorios publicados no Brasil
que cobrem (de forma isolada) aspectos importantes
considerados pela LSOx. Por exemplo, se tomarmos
o conceito de governanga corporativa, o assunto foi
coberto em Borges e Serrdao (2005), Coffee (1999),
Costa et al (2006), Andrade e Rossetti (2006), Insti-
tuto Brasileiro de Governanga Corporativa (2004), e
Pereira e Vilaschi (2006), dentre outros. Se tomarmos
o conceito de controles internos, temos Bergamini
(2005) e Sanches (2007). Ja para o conceito de comi-
té de auditoria temos Furuta (2010) e Santos (2009).
A questdo dos lucros/resultados e sua relagdo com o
nivel de governanga corporativa foi coberta por Lobo,
Cunha e Guimarées (2008), Lobo et al (2008), e Men-
donga et al (2008), dentre outros.

A metodologia adotada para a analise apresentada
neste artigo foi o estudo de caso unico incorporado,
em linha com Yin (2005). Pela pouca disponibilidade
de dados publicos sobre a implementagdo da LSOx
em empresas brasileiras, assim como por se tratar de
trabalho que examina tema contemporaneo, julgamos
apropriada a utilizagdo do estudo de caso. A escolha
de caso Unico se justifica, pois até o momento da de-
finigdo do tema ndo havia pesquisas publicadas sobre
os desafios enfrentado pela Petrobras no seu projeto
para o atendimento da LSOx. Como o estudo aborda
um periodo de trés anos de certificacdo da LSOx, e
como consideramos cada ano como uma subunidade
de analise, julgamos se tratar de caso Unico onde se
deu atencdo a diferentes subunidades. Por fim, du-
rante a fase de pesquisa foram coletadas informagdes
primarias e secundarias: as primarias foram obtidas
por meio de entrevistas com profissionais envolvidos
no projeto desde seu inicio; as secundarias foram ob-
tidas por meio de informacdes disponiveis ao publico,
incluidos os relatdrios de atividades do projeto e noti-
cias disponiveis na internet.

Em termos de organizacdo, este artigo considera,
na proxima sec¢do, a estrutura interna montada pela



Petrobras para atender as demandas da LSOx. A se-
guir, listamos e comentamos os principais desafios e
solugdes experimentadas pela Petrobras no periodo
entre a primeira certificacdo, em 2006, e a terceira,

em 2008. Por fim, a conclusdo aponta algumas con-
sideragdes dos autores sobre impactos que podem ser
esperados pelas empresas brasileiras ao longo das
proximas décadas como resultado da LSOx.
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Figura 1 - llustragéo da Evolugdo Regulatéria nos Ultimos Trinta Anos

2 ESTRUTURACAO INTERNA INICIAL

Em setembro de 2004, a Petrobras criou o Proje-
to Integrado de Sistemas e Métodos de Avaliagdo de
Controles Internos (PRISMA) com o objetivo prin-
cipal de obter a primeira certificacdo de controles
internos em atendimento a Secao 404 da LSOx (PE-
TROBRAS, 2007). Desde o seu desenho inicial, ficou
estabelecido que o PRISMA deveria atingir todas as
unidades operacionais da Petrobras, inclusive subsi-
diérias e controladas.

Conforme ilustra a Figura 2, o PRISMA foi criado
dentro da Unidade de Auditoria Interna da Petrobras.
De inicio foi monitorado pelo Comité de Gestao de
Controles Internos, coordenado pelo titular da Audi-
toria Interna, e composto por doze gerentes executi-
vos e pelo Diretor Financeiro da subsidiaria Petrobras
Distribuidora (BR).

De novembro de 2004 até maio de 2006 os mem-
bros do PRISMA realizaram varias tarefas de en-

tendimento, compreensdo e revisdo de mapeamento
de processos internos da Petrobras. Nessa primeira
fase de trabalho, os processos internos foram repre-
sentados por meio de macrofluxos, todos aprovados
pelos respectivos gestores. Adicionalmente foram
realizadas avaliagdes de riscos e controles presentes,
especialmente nos processos considerados “mais cri-
ticos” para a Petrobras. As informagdes obtidas pelo
PRISMA foram armazenadas em portal institucional,
desenvolvido internamente, o qual podia ser visto, ja
naquela época, como o embrido de sistema para ges-
tao integrada de riscos.

Em abril de 2006, foi estruturada a Geréncia
Geral de Controles Internos (GGCI), vinculada a
Geréncia Executiva do Financeiro Corporativo, su-
bordinada ao Diretor Financeiro, conforme Figura
2. A GGCI substituiu 0 PRISMA em todas as suas
atribui¢des e responsabilidades, tendo sido o tltimo
descontinuado. Parte da equipe do PRISMA foi rea-
locada para a GGCI.
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A GGCI ficou responsavel pelo planejamento e
operacionalizagdo das agdes visando a certificacdo de
controles internos da Petrobras, assim como de suas
subsidiarias e controladas. A GGCI também passou
a avaliar a materialidade e riscos para o atendimen-
to a LSOx, revisdo de processos, acompanhamento
da autoavaliac¢do de controles, realizagdo de testes de
aderéncia pelas auditorias interna e externa, assim
como elaboragdo e envio de relatérios com os resul-
tados obtidos para o Presidente, Diretor Financeiro e
membros do Comité de Auditoria.

E importante mencionar que um erro comum in-
corrido nas empresas brasileiras quando da monta-

gem do grupo responsavel pela certificacdo relativa
a LSOx foi repetido na Petrobras: falta de segregacao
de fungdes entre o PRISMA e a Auditoria Interna.
Em outras palavras, a desvinculagdo das tarefas que
foram depois alocadas a GGCI, e que ndo podiam
estar subordinadas a Auditoria Interna, necessitava
que pelo menos duas unidades distintas estivessem
envolvidas entre a proposicdo, avaliagdo e acompa-
nhamento da autoavalia¢do dos controles de um lado,
e a verificagdo da efetividade dos controles na pratica,
do outro lado. Dessa forma, a criacdo da GGCI — fora
da Auditoria Interna — resolveu o problema de falta
de segregacdo de atividades.

_COMBILAD FECAL
COMESELID DE ADMNMISTRACAD
[
TS —-— B

w Ppl.-.m J ANTES

E muuuumn

L..

ERE TR T
UR FETR)

Lorporurm Corporatass Corporativo Lorp-o-ruﬂuu Corporatiss SEgarangd, M
\ Firmibienle »
- 1’:’%M" nte .::‘-'HM“d | E"-ﬂfﬂ‘-‘jﬂ‘l de Lagistica Gporit Techico] | Soude
e Coarif cralibag o T - 003 Heghoad
ATUALMENTE | .52 g Brioss ot B Mt
¥ |Lemetica & ST D mhimsnite =
it Par ticipasies Markad ¢ Mebipletiys TWIQUILD #
wm Gar Hatural Esggibee e L:wrr':.;:-g:“h - D pniplumenic
B abikdade - ; = Coce Sul (Canpes)
Dparopoer » o I " -
Trubiri Farticipacher 2l = F:r:m';:" * | Famiricar, farica] |EnnRaria
st L Hos de-Haedes e e Eurdiia
Bwloclonamenio . L T'I-CM.'-??M
ottty Brwse S 4 D senmciuitnmiio e lﬂllmml 1
|Ensrgético A-Sadeie Tebscanmmniaohes
Sapuigat
Campartdhiadad

Figura 2 - PRISMA e GGCI na Estrutura Interna da Petrobras

Na proxima se¢do serdo apresentados os princi-
pais desafios enfrentados e solucdes adotadas pelos
membros do PRISMA/GGCI ao longo dos anos de
2006, 2007 e 2008.

3 PRINCIPAIS DESAFIOS

ENFRENTADOS E SOLUCOES
ADOTADAS PELA PETROBRAS

3.1 RECURSOS HUMANOS

Nao deveria causar surpresa ao leitor o fato do
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primeiro grande desafio enfrentado pelo PRISMA
em sua estruturacdo esta relacionado a identificacdo
e recrutamento interno de pessoal capacitado para a
conducdo da primeira certificagdo relativa a LSOx.

Por ter sido alocada inicialmente a Auditoria Inter-
na, a estruturacdo do PRISMA exigiu uma demanda
extra aos auditores, ja atarefados com suas ativida-
des rotineiras de avaliagdo dos controles praticados
na Petrobras por meio do Plano Anual de Atividades
de Auditoria. Em outras palavras, as atribui¢des do
PRISMA poderiam sobrecarregar a entdo existente
estrutura da Auditoria Interna.

Um Grupo de Trabalho constituido por Gerentes



Executivos foi reunido e, ao final, encaminhou pro-
posta interna para a identificagdo de sessenta profis-
sionais para a constituicdo do PRISMA. Esses sessen-
ta profissionais deveriam ser recrutados em diferentes
unidades da empresa com base em suas experiéncias
profissionais e curriculos. Como curiosidade, vale
mencionar que o numero de profissionais alocados ao
PRISMA variou bastante ao longo do tempo, tendo
atingido cento e sessenta em periodos de maior carga
de trabalho; ja na ocasido da primeira certificacdo, a
GGCI (apos a extingdo do PRISMA) era composta
por trinta e dois profissionais.

Outro desafio foi uniformizar conhecimentos,
dado que, dentre os sessenta componentes iniciais do
PRISMA, havia pessoas com experiéncias profissio-
nais tdo dispares quanto aquelas vindas de unidades
como Recursos Humanos e Abastecimento. Esses
profissionais deveriam ser treinados para o trabalho
visando ndo somente a primeira certificagdo, mas
todas as demais certificagcdes anuais, além de serem
identificados como multiplicadores da cultura interna
de gestdo de riscos corporativos quando realocados a
outras unidades da empresa, no futuro.

Varios treinamentos internos foram organizados
pela consultoria externa contratada para dar suporte
a Petrobras no assunto LSOx: a Deloitte Touche To-
hmatsu (Deloitte) iniciou os trabalhos de assessoria
técnica em novembro de 2004, apos processo licita-
torio. Vale relembrar o fato das empresas estrangeiras
listadas nas bolsas de valores norte-americanas terem
tido dois anos a mais para a sua primeira certificagdo
(final de 2006) quando comparadas as empresas nor-
te-americanas (que tiveram que se adequar a LSOx
até o final de 2004), o que permitiu que as consulto-
rias com forte atuacdo no mercado norte-americano
absorvessem e difundissem suas experiéncias para os
mercados estrangeiros, como o brasileiro, o que ace-
lerou e melhor qualificou o treinamento interno dos
profissionais envolvidos na certificagdo da Petrobras.

3.2 CONTRATACAO DA CONSULTORIA
EXTERNA E DO AUDITOR
INDEPENDENTE

Como o leitor pode imaginar, o custo financeiro
para a implementacdo e certificagdo da LSOx em
uma empresa do porte da Petrobras é elevado. Nes-
se aspecto, houve o comprometimento da alta ad-
ministragdo com a dimensdo financeira do projeto
desde seu inicio.

Uma primeira questdo estava relacionada a con-
tratag@o da consultoria externa para auxiliar o PRIS-
MA. Destaca-se que desde o inicio do contrato com
a consultoria externa eram previstas atividades bem
definidas. Diante do numero de deficiéncias de con-
troles identificados durante as primeiras fases de au-
toavaliagdo e testes de efetividade ¢ com a extensdo
do prazo para a primeira certificagdo, houve necessi-
dade de aditamento ao contrato.

Uma segunda questdo estava relacionada a con-
tratacdo de auditoria externa para certificar o trabalho
desenvolvido pelo PRISMA e o consultor externo,
Deloitte. Um processo licitatorio foi langado em de-
zembro de 2005. Os servi¢os contratados deveriam
cobrir os exercicios de 2006, 2007 ¢ 2008, com pos-
sivel extensdo por mais dois anos. A empresa vence-
dora foi a KPMG, responsavel pelas certificagdes dos
trés anos cobertos neste artigo.

3.3 ESTRUTURAS PARA CONTROLES
INTERNOS E DEFINICAO DO ESCOPO
DA CERTIFICACAO

Uma vez encaminhada a questdo da forca de tra-
balho (empregados ¢ mio- de-obra terceirizada) para
o PRISMA, o proximo desafio foi o de selecionar
uma estrutura de controles internos para processos
(tais como COSO, COCO, ANZ etc.) e governanga
em tecnologia da informagdo (a ser escolhida entre
COBIT, ISO 27000 etc.).

O Public Company Accounting Oversight Board
(PCAORB, o6rgéo criado pela LSOx, subordinado a
US Securities Exchange Commission, para supervi-
sionar as empresas de auditoria independente) emitiu
em agosto de 2004 o padrao de auditoria Audit
Standard n. 2 (AS2), mencionando explicitamente
a estrutura COSO/1992 (Committee of Sponsoring
Organizations of the Treadway Commission, 1992)
como exemplo de estrutura de controle. Assim, a
Petrobras, com o auxilio de seus consultores exter-
nos, optou por essa publicagdo no caso de processos,
durante as certificagdes de 2006 e 2007. A partir de
2008, a Petrobras passou a utilizar a estrutura de
controle COSO/2004 — Enterprise Risk Management
(Committee of Sponsoring Organizations of the
Treadway Commission, 2004), por considera-la mais
completa para a avaliacdo de seu ambiente interno
de controle.

Para o caso da governanga em tecnologia da infor-
magcao, a escolha para certificagdo 2006 foi o COBIT
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3.2 (Information Systems Audit and Control Associa-
tion, 2003), que foi substituido pela versio COBIT
4.0 (Information Systems Audit and Control Associa-
tion, 2005) em 2007 e, a partir de 2008, pela versdo
COBIT 4.1 (Information Systems Audit and Control
Association, 2007).

Dessa forma, o COSO e o COBIT foram adotados
para a orientagdo do entendimento e gerenciamento
de riscos corporativos na Petrobras.

A gestdo de riscos corporativos na Petrobras, em
linha com o COSO/2004 — Enterprise Risk Manage-
ment, segue a estrutura ilustrada na Figura 3:

a. Objetivos: Estratégicos, Operacionais, Rela-
torios Financeiros e Conformidade.

b. Componentes: Ambiente Interno, Fixacdo de
Objetivos, Avaliagdo de Riscos, Resposta a Risco,
Atividades de Controle, Informagdo e Comunicagao
¢ Monitoramento.

c. Organizagdo: Nivel de Entidade, Divisdo,
Unidade e Subsidiarias.

A estrutura de controles internos para tecnologia
da informag@o na Petrobras, conforme o especifica-
do pelo COBIT 4.1, segue a estrutura ilustrada na
Figura 4:

a. Processos de TI: Dominios, Processos e Ati-
vidades.

b. Recursos de TI: Pessoas, Sistemas Aplicati-
vos, Instala¢des e Informagdes.

c¢. Requisitos de Negocio: Efetividade, Eficién-

cia, Confidencialidade, Integridade, Disponibilidade,
Conformidade e Confiabilidade.

Varias reunides entre os membros do PRISMA e
os consultores externos foram necessarias até a defi-
nicdo do escopo da primeira certificagdo. Em parti-
cular, foi definido nessas reunides que o calculo da
materialidade dos processos e contas contabeis de
maior relevancia estaria baseado no lucro liquido da
Petrobras. Como exemplo, em 2005 os membros do
PRISMA, com base na materialidade calculada, iden-
tificaram 183 processos relevantes, com um total de
quase 17.000 controles mapeados em 32 empresas do
conglomerado Petrobras.

O escopo era revisado a cada trimestre com o
objetivo de detectar possiveis alteragdes no valor
utilizado como base para a materialidade do pro-
jeto e, conseqiientemente, reavaliar a entrada de
novos processos ou a saida de outros. A Tabela 1
resume dados relativos as certificagGes nos anos
de 2006, 2007 e 2008, com as respectivas quan-
tidades de processos e controles definidos para
atender a LSOx.

A reducdo nas quantidades de controles autoava-
liados e testados de 2006 a 2008 foi possivel, princi-
palmente, devido ao:

a. Foco em controles de maior risco.

b. Aumento da utilizagdo de controles automa-
tizados.

c. Projeto de identificagdo e avaliagdo dos con-
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Figura 3: Cubo do COSO

Fonte: Committee of Sponsoring Organizations of the
Treadway Commission (2004).
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Figura 4: Cubo do COSO

Fonte: Information
Association (2007).

mero de Processos

Systems Audit and Control

Numero de Controles Numero de Controles

1.707.200 71
2007 1.457.453 72
2008 2.059.325 69

Autoavaliados Testados
8.283 3.352
4.298 1.977
2.164 975

Tabela 1 - Quantidade de Processos e Controles do Escopo da LSOx

Fonte: Petrobras (2009b).

troles diretos em nivel de entidade (este tema sera de-
batido na sub-se¢do 3.9).

3.4 PRAZO PARA A PRIMEIRA
CERTIFICACAO

Ainda em 2004, os membros do PRISMA traba-
lhavam com a data de primeira certificacdo para o fi-
nal de 2005. Em func¢do da complexidade da LSOx,
da diversidade e amplitude de operacdes na Petro-
bras, e por a gestdo de riscos corporativos se tratar
de tema (na época) pouco conhecido nas empresas
nao-financeiras brasileiras, havia grande preocupagao
com a primeira certificagdo.

A solugdo escolhida foi a de aumentar o nivel de de-
dicacdo dos empregados alocados ao PRISMA, assim
como demandar maior presenca da consultoria externa
(que neste periodo chegou a ter trinta e cinco consul-
tores dedicados somente a certificacdo da Petrobras).

Este cenario foi amenizado quando a SEC (em
2005) transferiu a exigéncia da primeira certifica-

- 33—

¢do para as empresas estrangeiras listadas nas bolsas
norte-americanas somente para o final de 2006, re-
duzindo, por conseguinte, a pressao nos empregados
e consultores externos envolvidos naquela tarefa, na-
quele momento.

3.5 AQUISICAO DE TECNOLOGIA:
FERRAMENTA DE CONTROLES
INTERNOS

Um projeto para certificar a maior empresa latino-
americana, ¢ uma das dez maiores em termos de ca-
pitalizacdo de mercado nas bolsas norte-americanas,
demandava a aquisi¢do (ou desenvolvimento) de re-
cursos tecnologicos compativeis.

Ou seja, era necessaria a disponibilizagdo para os
gestores de ferramenta informatizada para auxiliar
em tarefas como a guarda de informagdes sobre pro-
cessos, autoavaliacdes dos gestores com riscos detec-
tados e atividades de controle presentes, resultados
das avaliagdes (pelo PRISMA/GGCI e pelos audito-
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res externos), assim como adequado gerenciamento
automatizado de tarefas. Essa ferramenta deveria ser
capaz de armazenar por, no minimo, sete anos todas
essas informagdes, assim como facilmente disponibi-
lizar (por meio da elaboragdo de relatdrios) qualquer
documentagdo para atendimento das demandas exigi-
das pela LSOx.

Um grupo de trabalho foi constituido para analisar
as trés opcdes oferecidas no mercado pelas empre-
sas ARIS, IBM e SAP. A recomendacao final foi pela
aquisi¢do da ferramenta MIC (Management of Inter-
nal Control), desenvolvida pela SAP, que foi julgada
como tendo obtido os melhores resultados nos testes
realizados para os requisitos especificados pelo grupo
decisorio do PRISMA.

A escolha da ferramenta MIC/SAP ndo resolveu
um problema de curto prazo: para o primeiro ano
de certificagdo da LSOx a ferramenta nao podia ser
usada na Petrobras em virtude de incompatibilidades
com os padrdes da empresa. Foi necessaria a adequa-
¢do parcial da documentagdo resultante da primeira
certificagdo em planilhas eletronicas desenvolvidas
pelos proprios componentes do PRISMA, resultando
em uma ferramenta desenvolvida internamente deno-
minada PRISMA-MIC.

Embora o PRISMA-MIC tenha cumprido de for-
ma aceitavel seu papel em 2006, varias deficiéncias/
limitagcGes foram experimentadas naquela primeira
certificagdo, como impossibilidade de anexar evidén-
cias de entrevistas e testes realizados, assim como
inexisténcia de um gerenciador automatico de tarefas
(para envio de tarefas por correio eletronico para di-
ferentes empregados).

Para o ano de 2007, a GGCI investiu para confi-
gurar o MIC/SAP para as necessidades especificas da
Petrobras. Naturalmente, esse trabalho contou com a
presenga de profissionais da SAP, em contato proxi-
mo com empregados da Petrobras. Como resultado,
toda a documentacgdo da primeira certificagdo foi mo-
vido para o0 MIC/SAP, em linha com o demandado
pela LSOx.

A ultima etapa foi o treinamento de todos os gestores
para uso do MIC/SAP, o que foi completado em 2007.

3.6 ASSINATURA ELETRONICA DOS
GESTORES

O processo de assinatura (sign off) do Presidente
(CEO) e do Diretor Financeiro (CFO), por ocasido do en-
cerramento da certificagdo, € requerido pela LSOx, tema
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este que envolve a Segdo 302 e a Secdo 404. As penalida-
des por declaracoes falsas podem chegar a vinte anos de
reclusdo e multa de até US$ 5 milh&es, por evento.

Assim, o PRISMA (e a GGCI depois) necessitava
definir processo que atendesse a LSOx e que deixasse
o Presidente e o Diretor Financeiro seguros no que se
referia a efetividade do ambiente de controles inter-
nos da Petrobras. Ficou decidido que o processo de
certificagdo se encerraria na Petrobras apos as duas
assinaturas eletronicas.

A intengdo inicial foi a de implantar desde o pri-
meiro ano de certificacdo a assinatura eletrénica ndo
somente do Presidente e do Diretor Financeiro, mas
também de todos os gestores dos processos do escopo
da LSOx, o que atestaria a eficacia (ou ndo) de seus
controles internos. Para 2006 isto ndo foi possivel,
por limita¢des tecnoldgicas do PRISMA-MIC, como
descrito na sub-se¢do anterior, sendo necessario adiar
os planos de certificagdo eletronica por um ano quan-
do foram extensivos a todos os gestores envolvidos.

As certificagcdes de 2007 e 2008 permitiram as
assinaturas eletronicas nos diversos escaldes da ad-
ministragdo da Petrobras, no sistema MIC/SAP. No
total, foram 289 assinaturas eletronicas em 2007,
subindo esse niumero para 439 em 2008, incluidos o
Presidente, Diretor Financeiro, Diretores, Gerentes
Executivos, Gerentes Gerais e Gerentes.

3.7 NEGOCIACAO COM A AUDITORIA
EXTERNA PARA O PROCESSO DE
CERTIFICACAO

Segundo o padrdo de auditoria AS2, emitido pelo
PCOAB, o objetivo da auditoria externa no processo
de certificacdo de uma empresa é expressar opinido
acerca da avaliacdo da administragdo sobre a eficacia
dos controles internos. Ou seja, 0 PRISMA/GGCl ¢ a
auditoria externa, KPMG, deveriam trabalhar de for-
ma alinhada para evitar/diminuir possiveis desencon-
tros de opinides e percepgdes que pudessem impactar
a emissdo do parecer final.

Em outras palavras, o trabalho do PRISMA/GGCI
incluiu a preocupagdo em obter informagdes da au-
ditoria externa acerca dos trabalhos realizados. Essa
¢ uma tarefa delicada, dado que ndo se pode cruzar a
independéncia de opinido da auditoria externa, nem
gerar situagdes desconfortaveis para ambas as par-
tes. Assim, a partir do final de 2006, varias reunides
semanais para acompanhamento e alinhamento de
percepcdes ocorreram entre o pessoal do PRISMA/
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GGCI, da Auditoria Interna da Petrobras, da KPMG e
da Deloitte. Nessas reunides as demandas da KPMG
foram respondidas da seguinte forma:

a. Questdes relacionadas com a autoavalia¢do
dos gestores eram dirimidas com a equipe do PRIS-
MA/GGCI.

b. Questdes sobre testes de controle eram diri-
midas com a Auditoria Interna.

c. Questdes sobre a metodologia utilizada e
descri¢do dos controles implementados para a certi-
ficagdo eram dirimidas com a Deloitte.

O processo de interacdo anteriormente descrito
permitiu que o processo de certificagdo transcorresse
de forma efetiva, facilitando o tratamento das defici-
€ncias, as quais deviam ser classificadas como defi-
ciéncia simples, significativa e fraqueza material, em
linha com o estabelecido pelo PCAOB.

Nas trés primeiras certificagdes da Petrobras (2006,
2007 e 2008) ocorreram poucos casos de deficiéncias,
tendo sido todas classificadas como deficiéncia sim-
ples, a forma menos severa dentre as trés categorias.

3.8 GERACAO DE CULTURA PARA GESTAO
DE RISCOS E ATENDIMENTO A LSOX

A primeira reacdo dos gestores na Petrobras a
LSOx foi percebé-la como burocracia adicional a
ser conduzida em suas atividades diarias. Ou seja,
tais gestores ndo acreditavam que poderiam obter
beneficios para suas atividades diarias advindas da
aplicag@o da LSOx. Para o grupo do PRISMA (e pos-
teriormente GGCI) esse foi importante desafio a ser
vencido desde os momentos iniciais do esfor¢o para a
certificagdo da Petrobras.

A estratégia adotada foi seguir adiante em duas
etapas:

a. Buscar o aculturamento primeiramente da-
queles gestores diretamente envolvidos no processo
de certificacdo. Durante o ano de 2006 a equipe do
PRISMA foi treinada pela consultoria externa.

b. Com a ajuda do primeiro grupo, buscar o acul-
turamento dos demais colaboradores, desde os gestores
de nivel hierarquico superior ao corpo de colaborado-
res. O primeiro passo da solugdo adotada foi o agen-
damento, durante o ano de 2006, de quase cinqiienta
palestras na Petrobras, todas realizadas pelo Gerente
Geral de Controles Internos, com o objetivo de impac-
tar diretamente o numero maximo de colaboradores.

Como o leitor deve imaginar, o esfor¢o demanda-
do foi enorme para a efetiva superagdo desse desafio.

Longe de finalizado, o processo de geracdo de cultura
interna em uma empresa do porte da Petrobras ¢ con-
tinuo, quer pela entrada de novos empregados, quer
pela rotagdo de pessoas entre diferentes areas.

O desafio de geracdo de cultura interna para a ges-
tdo de riscos corporativos ja foi descrito em outros
artigos para os casos de bancos e seguradoras, ndo
tendo sido exclusivo da Petrobras com a LSOx (DU-
ARTE JUNIOR; LELIS, 2004).

Ainda em 2006, durante a primeira certificagdo,
quando dos testes de efetividade realizados pela Au-
ditoria Interna na Petrobras, ficou claro para os mem-
bros do PRISMA que muitas autoavalia¢des ndo po-
diam ser confirmadas na pratica pelos auditores, fruto
por vezes de desconhecimento, e por outras vezes de
pouco engajamento dos gestores que autoavaliavam.

Ao final da terceira certificagdo (em 2008), os
membros da Auditoria Interna e do GGCI ja puderam
observar melhora significativa por parte do corpo de
colaboradores da Petrobras no que se refere tanto ao
entendimento da LSOx (incluindo possiveis benefi-
cios), quanto ao desejo de participagdo para a melho-
ra da gestdo de riscos corporativos na empresa.

3.9 ADAPTACAO AO NOVO PADRAO DE
AUDITORIA EMITIDO PELO PCAOB EM
2007

O PCAOB publicou em junho de 2007 novo Pa-
drao de Auditoria Audit Standard n.5 (AS5). Esse foi
aprovado por unanimidade no més seguinte pela US
Securities and Exchange Commission.

Conforme a Figura 5, o0 AS5 determinou que os
controles deviam ser classificados em:

a. Controles Indiretos em Nivel de Entidade
(CINE) sao aqueles que ndo possuem atuacdo dire-
ta e claramente associada com a detec¢do de erros
ou irregularidades em processos que podem causar
impacto material nas demonstragdes financeiras. Os
CINE sao normalmente autoavaliados pelos executi-
vos das diversas empresas ou unidades da Petrobras
por meio de questionario anual elaborado e aplicado
pela GGCI. Como o AS5 nio alterou as demandas ja
colocadas pelo AS2 no que se refere aos CINE, ndo
houve alterac¢do no trabalho da GGCI nesse caso.

b. Controles Diretos em Nivel de Entidade
(CDNE) sdo aqueles que podem prevenir ou detectar,
tempestivamente, erros ou irregularidades de proces-
sos operacionais que podem resultar em impacto ma-
terial nas demonstragdes financeiras. Os CDNE séo
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realizados pela média e alta geréncia para monitorar
o ambiente de controles de processos.

c. Os Controles Operacionais (CO) estdo na
base da piramide e sdo aqueles classificados como
ligados diretamente aos processos. Sdo realizados pe-
los empregados da area ou por supervisores.

Assim, surgiu novo desafio para a certificagdo
de 2008, pois os CDNE n&o haviam sido cobertos
pelo AS2. Por outro lado, a introdu¢do dos CDNE
permitiu que houvesse redu¢do no numero de con-
troles a serem testados pela Auditoria Interna, o
que era positivo diante da complexidade das de-
mandas da LSOx.

A GGCl iniciou no final de 2007 projeto para iden-
tificagdo e posterior teste dos CDNE. Assim, a Petro-
bras foi uma das primeiras empresas brasileiras sub-
metidas a LSOx a desenvolver projeto para aproveitar
os ganhos permitidos pelo AS5. O referido projeto foi
levado adiante em cinco etapas, descritas como:

a. Realizar as altera¢des necessarias na metodo-
logia de defini¢ao do escopo de processos para a certi-
ficacdo da LSOx ocasionadas em decorréncia do ASS.

b. Feitas as alteracdes acima mencionadas, visi-

Nivel Estratégico

MNivel Decisdrio

Nivel Operacional

tar as areas de negocios e entrevistar geréncias para
identificar os CDNE.

c. Correlacionar os CO dos processos analisa-
dos com os CDNE que os suportam, conforme identi-
ficagdo na etapa anterior.

d. Identificar estratégia de teste a ser adotada
para cada processo selecionado para o escopo de cer-
tificagdo. Por exemplo, para aqueles CDNE operando
e com evidéncia de documentacédo, testa-los direta-
mente; para aqueles processos em que os CDNE néo
estavam operando ou que apresentavam potenciais
possibilidades de falhas na documentagao, testar os
CO (e, por conseguinte, os CDNE indiretamente).

e. Encaminhar a lista com os controles a serem
testados para a Auditoria Interna.

Os resultados obtidos estdo evidenciados na Tabela
2 ¢ Tabela 3, conforme dados disponibilizados em Pe-
trobras (2009a). Pode-se observar que as maiores redu-
¢oOes foram experimentadas em relagdo aos controles
de TI. De fato, toda a redugo no caso de processos de
TI foi obtida em 2008, ndo tendo sido esse o caso dos
controles de processos, com redugdes esperadas ainda
para a certificagao de 2009 (ndo coberta nesse artigo).

Controles indiretos em nivel de entidade

Controles diretos em nivel de entidade

Controles operacionais

Figura 5 - Classificacdo dos Controles Segundo AS5
Fonte: Adaptado do Padrao de Auditoria n.5 do PCAOB.

Autoavaliagdo

Testes

2006 4144
2007 1104
2008 139

1330
748
13

Tabela 2 - Redugao dos Controles Autoavaliados e Testados em Tl

Fonte: Petrobras (2009a).
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Autoavaliagao Testes
2006 4139 2022
2007 3194 1229
2008 2025 862

Tabela 2 - Redugéo dos Controles Autoavaliados e Testados em Processos

Fonte: Petrobras (2009a).

4 CONCLUSAO

O processo de convergéncia regulatoria para ban-
cos, seguradoras e empresas em geral iniciou-se no
final do século passado. A LSOx ¢ um componente
importante no processo de convergéncia regulatoria
mundial. Em outras palavras, aqueles que diziam que
a LSOx ¢ muito rigida e complexa, faziam-no por
desconhecer as demandas impostas pelo Novo Acor-
do de Capital da Basiléia aos bancos e pela Solvéncia
II as seguradoras.

Nesse artigo foram cobertos os desafios enfrenta-
dos e solugdes adotadas pela Petrobras para a certifi-
cagdo LSOx nos anos 2006, 2007 e 2008. Por sua im-
portancia para a economia brasileira, esse artigo pode
servir de base para a melhor compreensao dos desa-
fios enfrentados por outras empresas locais. E pos-
sivel estender este comentario para o caso de todas
as empresas submetidas a LSOx, mesmo aquelas dos
EUA e Europa, em funcdo da reduzida quantidade de
material publicado e disponivel sobre a adequagdo de
empresas norte-americanas e européias a LSOx.

Dos trés anos de certificacdo, o primeiro, 2006, foi
sem duvida o que apresentou os maiores desafios. O
fato da Petrobras ter obtido no periodo 2006-2008 as
certificagdes sem ressalvas ilustra a importancia in-
terna dedicada ao tema e, mais ainda, os resultados
satisfatorios obtidos.

O impacto futuro da LSOx na Petrobras pode ser
muito positivo se o esforco despendido até aqui pu-
der ser direcionado para a estrutura¢ao de grupo ain-
da mais atuante na grande area de gestdo de riscos
e controles corporativos, conforme Jeffrey (2008)
relata para o caso de outras empresas no exterior. Na-
turalmente que dar passo em dire¢do a estruturagao

de area para Entreprise Risk Management vai gerar
novos desafios, assim como demandar maior investi-
mento em recursos financeiros e humanos.

No que se refere aos impactos da LSOx nas em-
presas brasileiras em geral, pode-se esperar varias
mudangas pelas proximas décadas. Mesmo inclui-
das aquelas empresas ndo submetidas diretamente a
LSOx no dia de hoje, todas terdo que se adaptar a pa-
droes de transparéncia, gestao de riscos e governanga
corporativa de empresas como a Petrobras. Ndo ha
caminho de volta para as empresas brasileiras que ndo
seja seguir esses passos. Os investidores locais estdo
mais interessados e informados e, portanto, mais cui-
dadosos no que se refere a investir suas economias
em empresas sem compromisso com transparéncia,
gestdo de riscos e governanga corporativa. Ou seja, as
empresas brasileiras que espontaneamente decidirem
satisfazer a LSOx poderdo obter, por exemplo, redu-
¢do nos custos de financiamento, melhor percepcao
dos investidores quanto a seus produtos, e reducdo de
perdas operacionais e legais. Até mesmo empresas de
capital fechado podem se beneficiar com a adeséo as
melhores praticas de gestdo de riscos em linha com as
demandas da LSOx.

Obviamente existe a questdo de investimento ini-
cial para a implementacéo da LSOx em uma empresa.
No inicio do processo de certificagdo os valores sdo
maiores, ndo se pode negar. Entretanto, o PCAOB
tem facilitado essa redu¢do de investimentos, como
ilustrado pela emissdo do Audit Standard n.5 em
2007. Em outras palavras, embora o investimento ini-
cial para a certificagdo LSOx seja relativamente alto,
esse custo tende a cair ao longo do tempo, € os ganhos
das empresas devem compensar os investimentos fei-
tos na melhor gestio de riscos.
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